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Was ist passiert?

* Netzpolitik.org: ,,Hackbacks stehen schon lange auf der
Wunschliste deutscher Behordenchefs.*

» Mai 2019: Recherchen des BR
= Politische Offensive der Bundesregierung zum Hackback

* Internes Konzeptpapier beschreibt den behordlichen

Abstimmungsprozess nach ,erheblichem Cyber-Angriff aus dem
Ausland”

= Vierstufiges” Raster von Gegenmalinahmen wird beschrieben



Konzeptpapier der Bundesregierung

Blockade oder
Umleitung
schadhaften
Datenverkehrs

— kein ,Hackback”

y

Aktive Infiltration
fremder Netze, Ziel:
Datenveranderung
und -lIéschung

Nicht nur daten- und
softwarebezogene
MalRinahmen, sondern
auch Hardware:
,Eindringen in
Systeme®,
,Herunterfahren®, ...?!



Offentliche Diskussion in 2019

» Zulassigkeit, Zustandigkeit und Ausgestaltung des Hackback
» Erhebliche Kritik aus Zivilgesellschaft

= Allein Aufrustung digitaler Angriffsmoglichkeiten bietet hohes
Eskalationspotenzial

= Hackback = mehr Gefahren als Sicherheiten?



Dreh- und Angelpunkt der aktuellen
Debatte...

...Ist deshalb nicht nur das Problem der technisch-
organisatorischen Durchfuhrung von Hackbacks, sondern
vielmehr die Frage nach der Wirksamkeit und damit zugleich der
Sinnhaftigkeit von derlei vorgeschlagenen Malnahmen!

— Matthias Schulze: Von Glashausern und Steinewerfen.
Strategische, rechtliche und politische Uberlegungen vor
dem zuruck hacken



Herausforderungen und Strategien fur die
Cybersicherheit

» Hackback in aktueller technischer und politischer Situation
wenig uberraschend

" |[n den letzten Jahren massiv gestiegene mediale
Berichterstattung uber (erfolgreiche) Cyberangriffe
Insbesondere aus dem Ausland

» Erklartes Ziel des Hackbacks: Eindammung ebenjener Angriffe

» Stetig mehr Akteure im digitalen Raum: Fremde Machte,
Industriespionage, Private, ,Hacktivism®

= \Vgl. aktuellen Lagebericht des BSI



Cyber-Sicherheitsstrategien

» Cyber-Sicherheitsstrategie der BReg aus 2016:

= Aktive MalRBhahmen, um das Niveau der IT-Sicherheit in Deutschland +
Europa ganzheitlich zu verbessern”

» IT-SiG (2015) und Entwurf IT-SiG 2.0 (2019)

» EU-Cyber-Sicherheitsstrategie aus 2017:

» Europaweite Koordination und Kooperation zum Schutz des digitalen
Binnenmarkts

» EU CSA (2019), derzeit Implementierung



Zustandigkeitswirrwar fur Hackbacks?

» Politische ,Blaupause” eine Sache, aber konkrete Umsetzung
andere Sache

» Zentrales Problem sowohl des Konzeptpapiers als auch einer
fruheren (2018) Ausarbeitung des Wissenschaftlichen Dienstes
des BT:

Wer ist in Deutschland fur die Durchfuhrung der
,Hackbacks“ zustandig, welche Behorde besitzt die
rechtlichen und technischen Kompetenzen, um hier tatig zu
werden?



Nationale Zustandigkeitsverteilung fur
den Hackback — NCAZ

» Zentral im Fokus: Nationales Cyber-Abwehrzentrum (NCAZ)

BSI, Bundesamt fur Verfassungsschutz (BfV), Militarischer
Abschirmdienst (MAD), Bundesnachrichtendienst (BND),
Bundeskriminalamt (BKA), Zollkriminalamt (ZKA), Bundespolizei (BPol)
Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK)

» Erarbeitung eines ,ganzheitlichen Lagebilds” der
Cybersicherheit

» Entscheidung, ob ,erheblicher Cyber-Angriff aus dem Ausland®
vorliegt, der Hackback evoziert

» Freigabe fur Gegenangriff durch NCAZ +/-



Nationale Zustandigkeitsverteilung fur
den Hackback — ,politisches Gremium®

» Weiteres Gremium entscheidet Uber ,politische Freigabe” des
Hackbacks, Vertreter von:
» Bundeskanzleramt
= Auswartiges Amt (AA)
» Bundesministerium der Justiz und fur Verbraucherschutz (BMJV)
» Bundesministerium der Verteidigung (BMVQ)
» Bundesministerium des Innern, fur Bau und Heimat (BMI)



Nationale Zustandigkeitsverteilung fur
den Hackback — BND

» Konzeptpapier: BND fur die Durchfuhrung von Hackbacks
geeignet, denn er ,bewege sich unter anderem in |T-
Infrastrukturen im Ausland, sammelt konstant Informationen
uber Cyberangreifer, deren Vorgehen und Infrastrukturen und
wertet diese detailliert aus”

= \Weitere Uberlegung: Zustandigkeit bei einer ,Polizeibehorde’,
und BND wird dabei ,zwingend” einbezogen



Nationale Zustandigkeitsverteilung fur
den Hackback — BND

» Kompetenzzuweisung an BND aulderst fragwurdig!

»§ 1 Abs. 2 BNDG: Nachrichtendienstbehorde mit der Aufgabe,
solche Informationen, die zur Gewinnung von Erkenntnissen
uber das Ausland, die von aulden- und sicherheitspolitischer
Bedeutung fur die BRD sind, zu sammeln und auszuwerten

= Klartext: BND darf zwar umfassende Informationen uber
relevante Daten sammeln, aber nicht selbst aktive
Cyberangriffe durchfuhren

» \Ware beim Hackback aber gerade der Fall!



Nationale Zustandigkeitsverteilung fur
den Hackback — BVerfSch

» § 3 BVerfSchG: Behorde sammelt und wertet solche
Informationen aus, die sicherheitsgefahrdende oder
geheimdienstliche Tatigkeiten gegen die BRD fur eine fremde
Macht betreffen, oder solche Bestrebungen umfassen, die
gegen die freiheitliche demokratische Grundordnung, den
Bestand oder die Sicherheit des Bundes oder eines Landes
gerichtet sind oder eine ungesetzliche Beeintrachtigung der
Amtsfuhrung der Verfassungsorgane zum Ziel haben

» Tatbestand kann zwar durch unzulassige Cyber-Intervention
erfullt sein, BVerfSch wird aber vornehmlich im Inland tatig



Nationale Zustandigkeitsverteilung fur
den Hackback — BSI, BKA und weitere

» § 3 BSIG: Ausschliel3lich fur Aufrechterhaltung und Forderung der
operativ-technischen IT-Sicherheit und zur Zusammenarbeit mit
Staat und Wirtschaft zustandig, hierunter fallen keine aktiv gefuhrten
technischen Angriffe, die Einrichtungen im Ausland betreffen und
diese im Zweifelsfall kompromittieren oder zerstoren sollen

» BKA: Vornehmlich eine Strafverfolgungsbehorde, die zwar
Computerdelikte ermitteln kann und soll, aber nicht selbst Cyber-
Angriffe im Ausland durchfuhrt

= BPol: Ahnliche Probleme, soweit Tatigwerden im Ausland
» Weitere Behorden aus NCAZ: Technische Kompetenz vorhanden?!



Ein alter Bekannter: die Bundeswehr

» Rechtliche Crux beim Thema Hackback: Klassische
Zustandigkeitsabgrenzungen verschwimmen mit der
grenzuberschreitenden Natur und der Vielzahl von Interessen und
Akteuren bei Cyber-Angriffen

» Wo befinden wir uns im Bereich der Pravention, wann beginnt die
Gefahrenabwehr, was sind die Anforderungen an repressive
Handlungen?

» Sind ,Hackbacks" im Ausland Uberhaupt als klassische
nachrichtendienstliche, polizeiliche oder repressive Mallnahmen zu
qualifizieren?

* — Einiges spricht dafur, dass dem nicht so ist — womit wir wieder
beim altbekannten Thema ,Bundeswehr und Cyber-Angriff* waren



Ein alter Bekannter: die Bundeswehr

= Diskussion der letzten Jahre zum Thema: umfassend wie fruchtlos

» WeiBbuch zur Sicherheitspolitik und zur Zukunft der
Bundeswehr (2016): Grundlegende Strategie fur das Tatigwerden
?gr B)W im digitalen Raum, sog. ,Cyber- und Informationsraum®”

IR

* CIR: ,Der Raum, in dem Informationen generiert, verarbeitet,
verbreitet, diskutiert und gespeichert werden. Der Cyberraum ist der
virtuelle Raum aller weltweit auf Datenebene vernetzten bzw.
vernetzbaren informationstechnischen Systeme. Dem Cyberraum
liegt als offentlich zugangliches Verbindungsnetz das Internet
zugrunde, welches durch beliebige andere Datennetze erweitert
werden kann.”



Ein alter Bekannter: die Bundeswehr

= April 2017: Indienststellung eines eigenen ,Kommando Cyber-
und Informationsraum” (KdoCIR), zustandig fur den CIR

» 2018: ,,Zentrum Cyberoperationen” (ZCO) innerhalb des
KdoCIR wird begrundet — technische Kapazitaten fur
,Offensivmalinahmen im digitalen Raum®, ergo: Hackbacks

* — Problem: Tatigwerden der Bundeswehr im CIR setzt voraus,
dass die hohen verfassungsrechtlichen Hurden fur den Einsatz
deutscher Streitkrafte erfullt sind!



Ein alter Bekannter: die Bundeswehr

» Zentrale Anforderungen aus dem GG: Artt. 26, 35, 87a

» Art. 87a GG: Findet auch auf Aul3eneinsatze Anwendung —
Streitkrafte durfen aulder zur Verteidigung nur dann eingesetzt
werden, wenn durch GG ausdrucklich zugelassen

Ausnahmevorbehalt in volkerrechtskonformer Auslegung eng zu lesen,
betrifft i.e.L. inneren Notstand oder Uberregionale Unglucksfalle

* Informationstechnische Operationen des Militars sind Einsatz
bewaffneter Streitkrafte bzw. eine bewaffnete Unternehmung,
soweit mit traditioneller militarischer Einwirkung vergleichbar



Ein alter Bekannter: die Bundeswehr

» Vergleichbarkeit mit militarischer Einwirkung setzt nicht
zwingend militarische Kampfhandlungen voraus

Ausreichend: Anwendung militarischer Gewalt erscheint konkret
moglich; Droh- und Einschuchterungspotenzial durch personelle und
sachliche Mittel der BW gegeben, prognostische Erwartung ausreichend

» Da mittels informationstechnischer Mittel eine (erhebliche)
Sabotage staatlicher Infrastrukturen moglich ist, durfte
,2Hackback" regelmaldig mit einem physischen Angriffsmittel
vergleichbar sein



Ein alter Bekannter: die Bundeswehr

» VVerfassungsrechtliche Folge: Einsatz der Bundeswehr fur
Hackback setzt Verteidigungsfall voraus

» Verteidigungsfall: Reaktion auf eine (auch nur unmittelbar
bevorstehende) militarische und eindeutig dem Angriffsziel
zurechenbare Gewaltanwendung, die von aulen kommt, oder
den Beistand eines angegriffenen Staates erfordert, soweit das
Volkerrecht dies zulasst (vgl. Art. 51 UN-Charta)

» Erheblichkeitsgrenze zum militarischen Angriff nur dann
uberschritten, wenn die zur erfolgreichen Abwehr des Angriffs
gangigen polizeilichen Mittel nicht mehr ausreichen



Ein alter Bekannter: die Bundeswehr

* Eng auszulegende verfassungsrechtliche Kriterien durften fur
gegenwartig skizzierten Regelfall des Hackbacks nicht erfullt
sein

* Problem aufRerdem: zur Entscheidung uber den Hackback ist

nicht das im Konzeptpapier skizzierte politische
Entscheidungsgremium befugt, sondern der Bundestag

» Offensivmallnahmen der Bundeswehr im CIR, die nicht unter
das Selbstverteidigungsrecht fallen, sind als ,,act of
aggression®“ volkerrechtswidrig (Missachtung des
Gewaltverbots)



Ein alter Bekannter: die Bundeswehr

— Einsatz der Bundeswehr (in jedweder Hinsicht) nur absolute
Ausnahme und nicht Regelfall!

— Darum gehen auch Uberlegungen fehl, allgemein einen NATO-
Bundnisfall fur Cyberattacken anzunehmen, da diese vielfach
nicht die Schwelle zu einem geforderten bewaffneten Angriff
uberschreiten!

— Hackback deshalb hochstens fur den Fall eines tatsachlich
unmittelbar bevorstehenden Angriffs rechtlich zulassig!



Fazit und Ausblick

» Unabhangig von der aktuell gefuhrten juristischen Debatte sollte die
technische und gesellschaftspolitische Effektivitat von Hackbacks
Gegenstand weiterer Untersuchung sein

» Nachrichtendienste sowie Polizei- und Strafverfolgungsbehorden
sind zur Durchfuhrung von Hackbacks nicht die richtigen Akteure

= Gegenwartig durfen Hackbacks keine erheblichen Cyberangriffe
sein, die einer militarisch gefuhrten Operation gleichkommen

» Soweit aber aktive Gegenmalinahmen unterhalb der militarischen
Schwelle politisch diskutiert werden, ist zu erwagen, das BSI noch
starker als bisher einzubeziehen, vgl. Entwurf fur das IT-SiG 2.0
(,aktive Detektion®)
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